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Politicas de Seguridad de la Fundacion Francina

La Fundacion Francina reconoce la importancia de la seguridad de su infraestructura y
la informacidn que maneja en el cumplimiento de su misién y objetivos. Por esta
razon, establece la siguiente politica de seguridad:

e Proteccion de la informacién: La Fundacién Francina se compromete a
proteger toda la informacion que maneja, incluyendo datos de personas con
discapacidad visual, a través de medidas de seguridad apropiadas y efectivas.

e Identificacidon y gestidon de riesgos: La Fundacion Francina llevara a cabo una
evaluacién continua de los riesgos de seguridad de su infraestructura y tomara
medidas para mitigarlos en caso de ser necesario.

e Acceso a la informacion: La Fundacién Francina garantizard que el acceso a la
informacidn sea restringido y limitado Unicamente al personal autorizado que
necesita tener acceso para realizar sus funciones.

e Politica de contrasefias: La Fundacién Francina requerira el uso de contrasefias
seguras para el acceso a sus sistemas y aplicaciones, y actualizara regularmente
las mismas.

e Gestion de dispositivos: La Fundacion Francina controlara y gestionara los
dispositivos que se utilicen para acceder a la informacidn y sistemas de la
organizacién, garantizando la seguridad de los mismos.

e Proteccion de dispositivos moviles: La Fundacién Francina implementara
medidas de seguridad adicionales para dispositivos moéviles, incluyendo la
encriptacion de datos y la gestidon remota de los mismos en caso de pérdida o
robo.

e Capacitacion de empleados: La Fundacion Francina proveera capacitacion y
entrenamiento regular a su personal sobre buenas practicas de seguridad,
incluyendo la identificacidén y prevencion de amenazas de seguridad.

e Respaldo y recuperacion de informacion: La Fundacidn Francina establecera
procesos de respaldo y recuperacion de informacién para garantizar la
continuidad de sus operaciones en caso de desastres o incidentes de seguridad.

e Evaluacidn y revision: La Fundacidon Francina llevara a cabo evaluaciones y
revisiones regulares de su politica de seguridad, con el objetivo de garantizar su
eficacia y eficiencia en la proteccién de su infraestructura y la informacién que
maneja.
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La Fundacion Francina es consciente de la importancia de la seguridad de su
infraestructura y la informacidn que maneja. Con la implementacién de esta politica de
seguridad, se busca garantizar la proteccion de la informacién de personas con
discapacidad visual, el cumplimiento de las leyes y regulaciones aplicables y Ia
continuidad de sus operaciones en caso de incidentes de seguridad.

Acciones Especificas
Proteccion de datos

e Designar a un encargado de proteccion de datos para asegurar que se cumpla
con la legislacidon aplicable y las politicas internas.

e Establecer medidas de seguridad para proteger los datos personales de los
empleados, miembros y colaboradores de la Fundacion.

e Sistematizar los datos de colaboradores, aliados y beneficiarios en un sélo
espacio digital, con acceso restringido.

e Vigilar, perseguir y sancionar cualquier filtracién de los datos individuales o
colectivos de beneficiarios o beneficiarias de la Fundacién, parte de
colaboradores, aliados o ataques externos.

e Proporcionar formacién y concienciacidn sobre la importancia de la privacidad
de los datos y las medidas de seguridad que se deben adoptar para protegerlos.

e Establecer procedimientos claros para responder a posibles violaciones de
datosy para notificar a las personas afectadas.

Proteccion fisica

e Establecer protocolos de seguridad para el acceso a las instalaciones de la
Fundacién y para el control de visitantes.

e Proporcionar formacién y concienciacién sobre la seguridad fisica y las medidas
gue deben adoptarse para proteger los bienes y recursos de la Fundacién.

e Instruir a colaboradores, visitantes y beneficiarios de la Fundacién sobre las
acciones a implementar en casos de emergencias como terremotos, incendios,
inundaciones o cualquier situacién que suponga un riesgo para las vidas
humanas.

e En caso de emergencias, las personas con discapacidad serdn evacuadas con
prioridad, utilizando las escaleras. Si hay un blogueo en las escaleras y es
preciso contar con los bomberos u otro personal de rescate, se recomendara a
las autoridades hacer la evacuacion via el balcén del tercer piso.

o Establecer medidas de seguridad para proteger los equipos y dispositivos
electrénicos que se utilizan para el trabajo de la Fundacién.

e Debido a que el pais es sujeto de la temporada ciclénica y de precipitaciones
atmosféricas abruptas, se instruira al personal administrativo para que apague
todos los dispositivos de la Fundacidn al salir al final del dia.
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e Se instruird para desconectar regletas y otras fuentes de electricidad, los
viernes, asi como a revisar que no haya quedado ninguna taza, vaso u otro
recipiente con algun liquido sobre los escritorios o en zonas cercanas a tomas
eléctricas.

e Seinstruye al personal y a visitantes a no dejar ningun tipo de cirio, vela o velén
encendido en las instalaciones de la institucion.

e Se instruye a que, en casos de celebracién, sélo personal de la Fundacién o
adultos bajo vigilancia puedan encender algun tipo de fuego. Y bajo ninguna
circunstancia se encenderd algun tipo de fuego mayor en las oficinas o bafos:
papeles del zafacén, por ejemplo.

e En caso de sufrir algun ataque o agresién violenta, se adoptaran las medidas
necesarias para priorizar la proteccién de las personas con discapacidad y
menores de edad; aunque se velara por proteger a toda la poblacién.

e Realizar evaluaciones periddicas de riesgos y vulnerabilidades fisicas para
identificar dreas de mejora y establecer medidas preventivas.

Seguridad informatica

e Establecer politicas y procedimientos claros para la gestiéon de contrasefas, el
acceso a los sistemas y la proteccién de los datos de la Fundacion.

e Lascontraseias de correos y otros accesos se cambiaran en el momento previo
a informar de un despido o desvinculacidn a una persona. Igualmente, se le
solicitara entregar listas de contactos, documentacién y dispositivos de la
Fundacidn.

e Los colaboradores de la Fundacién deberan trabajar Unicamente con los
equipos de la institucion y es su obligacion devolverlos una vez hayan concluido
sus contratos con la organizacion.

e La comunicacién debera hacerse principalmente a través de los correos
institucionales. Ningln empleado o empleado gestionara acciones o eventos de
la fundacién via sus correos personales.

e Se instalaran y actualizaran periédicamente, distintos protocolos de seguridad
en la pagina web, mediante certificados de seguridad que prevengan, bloqueen
y alerten de cualquier ataque cibernético.

e Sedeberd revisar de forma periddica la actualizacion de antivirus y la seguridad
de la red a la que esté conectada la institucidn.

e Proporcionar formacidon y concienciacién sobre las amenazas informaticas, la
seguridad en linea y las medidas de proteccidn que se deben adoptar.

e Mantener los sistemas y software actualizados con las ultimas versiones y
parches de seguridad.

e Realizar evaluaciones periddicas de seguridad informatica para identificar
vulnerabilidades y tomar medidas preventivas.

e Continuidad de las operaciones.
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Establecer planes de contingencia para responder a posibles interrupciones en
las operaciones de la Fundacion.

Identificar los recursos criticos necesarios para mantener las operaciones
esenciales y establecer planes para su proteccién y recuperacion en caso de
una interrupcion.

Disefiar un plan de gestién de riesgos general y uno por proyectos.

Realizar simulaciones periddicas de situaciones de emergencia para evaluar la
eficacia de los planes de contingencia y hacer mejoras.

Determinar una ruta de evaluacién para determinar el cierre de un programa,
departamento u operaciones de la Fundacién, parcial o total, provisional o
permanentemente.

Establecer procedimientos claros para la notificacion y,

Establecer protocolos de comunicacidn con el personal, colaboradores y otros
interesados durante una situacion de emergencia.

Cumplimiento legal

Establecer procedimientos claros para asegurar que la Fundacion cumpla con
todas las leyes y regulaciones aplicables.

Mantener un registro actualizado de las leyes y regulaciones aplicables y
asegurarse de que se cumplan en todo momento.

Proporcionar formacidon y concienciacion sobre las leyes y regulaciones
aplicables y la importancia del cumplimiento.

Establecer un procedimiento para gestionar posibles violaciones de leyes y
regulaciones y tomar medidas correctivas necesarias.
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